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DOSSIER DE PRESSE

PORTES OUVERTES

URGENCE CYBER REGION SUD

A l'occasion de son premier anniversaire, le CSIRT Urgence
Cyber région Sud ouvre ses portes le mardi 27 mai et propose
une immersion inédite au ccoeur des enjeux cyber de notre
territoire. .

27 mai 2025
Pensé comme un moment de sensibilisation et d'’échange, 9h00 - 18h00
cet événement offre aux participants 'occasion de découvrir
de lintérieur les missions du centre, son fonctionnement

opérationnel, et plus largement de comprendre son ISEN - Le.Sud
écosysteme et ses partenaires. Place Georges Pompidou

83 000 Toulon

Tout au long de la journée, les visiteurs pourront participer &
des visites guidées du centre, suivre un parcours de

découvertes, assister a une rétrospective des actions menées —

cette année et échanger directement avec les équipes Emilie : 06 63 45 02 08

engagees au quotidien sur le front de la cybersécurité emilie@laboiteamots.fr
régionale.

La signature d'une convention avec les directions d’Enedis
Cote d’Azur et Provence Alpes du Sud viendra incarner I'élan
collectif porté par le CSIRT, fondé sur l'entraide, le partage
d'expertise et un fort ancrage territorial.

ENSEMBLE FACE A LA MENACE
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Les visites guidées du CSIRT
9h | 18100 - Durée : 20 & 30 minutes
Plongez dans les coulisses de la cybersécurité régionale aux cétés de nos analystes. Au
programme : présentation de nos missions, découverte de notre mode de fonctionnement,
échanges autour des menaces traitées et de la réponse aux incidents.

Une immersion rapide, concréte et accessible a tous pour comprendre comment nous
protégeons ensemble le territoire face aux cybermenaces.

Réservation obligatoire.
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Le parcours « L'esprit CSIRT » propose aux visiteurs une immersion au coeur du maillage
territorial de la cybersécurité. A travers six espaces thématiques, cette déambulation y
pédagogique permet de mieux comprendre les enjeux cyber tout en sensibilisant aux %
dynamiques locales de coopération.

Chaque étape met en lumiére les synergies entre acteurs publics, entreprises, collectivités
et experts techniques, avec la participation active de nos partenaires, invités & partager
leur réle, leurs expertises et leurs retours d’expérience.

Le Quiz « Cyber Checkpoint > (réservé aux lycéens et étudiants)

13h30 | 18h00

Pour les lycéens et les étudiants, le parcours se cléture par un Cyber Checkpoint : un temps
interactif pour tester les connaissances acquises sur les métiers de la cybersécurité et
réfléchir aux grands enjeux du secteur.

A lissug, les participants recevront une attestation de participation, un atout & valoriser sur
leur CV ou dans un dossier de candidature.

Conférence de presse

Ce qui a éé accompli depuis un an | ce qu'il reste & accomplir

14h00 | 1h45

Temps fort de la journée avec la signature officielle de la convention de partenariat entre
le CSIRT Urgence Cyber Région Sud et les directions Enedis Cote d’Azur et Provence Alpes
du Sud. Cette conférence de presse se tiendra en présence de:

e Monsieur Frangois de Canson, président du CSIRT Urgence Cyber Région Sud DRGLE DE BESTIRIRE
e Madame Béatrice Pandelis, directrice d’Enedis Cote d'Azur, représentée par Madame SAVEZ-VOUS PRLER
Nathalie Alexandre, directrice territoriale Var LE LANGAGE CYBER 2

e Monsieur Laurent Londeix, président du directoire du CSIRT Urgence Cyber Région Sud
e Monsieur Damien Hassko, directeur du CSIRT Urgence Cyber Région Sud

Elle permettra de revenir sur les réalisations majeures de I'année écoulée, de mettre en Le cheval

lumiere les coopérations opérationnelles déja & lI'ceuvre, et d’évoquer les chantiers a venir ffmm:

pour renforcer encore la résilience cyber du territoire.
La signature de la convention illustrera, quant & elle, concrétement 'engagement collectif,
et 'ambition partagée d’'un écosystéme mobilisé face aux menaces numeériques.

Panorama de la menace cyber Y a piche [
15h30 | 16h15 ila ﬁﬁiﬁ

Nos analystes livrent une analyse de la menace cyber telle qu’elle s'est manifestée
en région Sud :

— Typologie des attaques les plus fréquentes,

— Durées d'immobilisation observées,

- Profils des victimes (TPE, collectivités, établissements de santé, etc.) et témoignages, (=
— Cibles privilégiées et modes opératoires, S #Phishing

- Evolution des menaces émergentes (rancongiciels, phishing, 1A, deepfakes...).

Une restitution claire, concréte et appuyée sur les incidents réellement traités par le CSIRT,
pour mieux comprendre le risque cyber local, ses dynamiques et ses impacts.




région Sud

A PROPOS DE LA GONVENTION

URGENGE CYBER REGION SUD X ENEDIS
DIRECTIONS COTE D'AZUR ET PROVENCE ALPES DU SUD

Dans un contexte de menace cyber croissante, les
directions régionales d’Enedis en Céte d’Azur et Provence
Alpes du Sud concluent une convention de partenariat
avec le CSIRT Urgence Cyber région Sud visant & renforcer
leur coopération en matiere de cybersécurité.

Ce partenariat s’inscrit dans une logique d’intérét général

et de protection du tissu économique régional. Il repose

sur trois axes :

 la valorisation mutuelle des actions de sensibilisation,

e ['appui technique réciproque, notamment via le réseau
InterCERT France,

» et le soutien au développement du centre régional de
réponse a incidents.

A travers cet engagement, Enedis mobilise ses référents
cybersécurité et met & disposition son expertise pour
accompagner les initiatives locales. De son c6té, Urgence
Cyber Région Sud propose un service de réponse aux
incidents spécifiquement adapté aux PME, collectivités et

associations de la région.
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Pentester (testeur d'intrusion) Auditeur cybersécurité /
Consultant en certification | Responsable de la sécurité des
systémes dinformation (RSSI) | Délégué a la protection des
données (DPO) | Administrateur infrastructure [ Intégrateur
cybersécurité | Expert en sauvegarde et continuité d'activité
Consultant en gestion de crise cyber | Formateur ou facilitateur
en gestion des aspects humains des incidents
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Urgence Cyber région Sud

Créé en 202], dans le cadre du plan France
Relance, le CSIRT Urgence Cyber région Sud est un
dispositif associatif régional qui a pour but de

prévenir, détecter et répondre aux incidents de
cybersécurité.

Il s'‘adresse @ tous types d'organisation :
entreprises de toutes tailles, collectivités
territoriales et associations.

Urgence Cyber région Sud bénéficie depuis sa
création du soutien de la région Sud et de
I’Agence Nationale de la Sécurité des Systémes
d'Information (ANSSI).

Maison de I'Innovation et du Numérique
Place Georges Pompidou | 83000 TOULON
contact@urgencecyber-regionsud.fr

Tel: 0805 036 083

www.urgencecyber-regionsud.fr

92024 : QUELQUES CHIFFRES CLES

¢ 118 milliards d’euros : colt estimé de la
cybercriminalité en 2024

® 49 % des entreprises déclarent avoir subi
une cyberattaque

¢ +150 % d'augmentation des attaques par
rangongiciel en 2 ans

* 87 % des cyberattaques impliquent un vol
de données

* 15000 € : codt moyen d'une cyberattaque
pour une entreprise

* lentreprise sur 8 déclare des pertes
supérieures a 230 000 €

Qu'est-ce qu'un GSIRT ?

Nés dans les années 1980 aprés les premieres
attaques informatiques majeures, les CSIRT
(Computer Security Incident Response Team) sont
des cellules organisées pour faciliter la
coordination entre acteurs publics et privés et
fournir un cadre réactif lors de la gestion des
crises numeériques.

Les CSIRT peuvent prendre différentes formes
juridiques, mais tous sont mus par les mémes
\ol[=1V] ¢
* La primauté de l'intérét général
La réactivité et la proactivité
La collaboration et le partage d'informations
La neutralité et I'éthique
La résilience et I'amélioration continue
L'adaptabilité et I'innovation
L'esprit d’équipe et la solidarité
L'orientation vers la mission

¢ 34 incidents traités en 2024 par le CSIRT
Urgence Cyber région Sud

* 44 jours: délai moyen de traitement d’'un
incident

e +50 % des victimes sont des TPE/PME

* 34 % des victimes de rangongiciels sont des
TPE/PME/ETI

* 4 campagnes d'attaques ciblant les
institutions et collectivités

* 78 % des entreprises se disent confiantes
dans leur cyber-résilience, malgré les faits

* 47 % des entreprises touchées ont connu
des difficultés a attirer de nouveaux clients,
en hausse de 27 points par rapport & 2023

LE CHIFFRE QUI COMPTE
34 attaques en 2024 traitées par le CSIRT Urgence Cyber région Sud
contre déja 39 en 2025, soit une augmentation de 114% du nombre
d’incidents a mi-année



